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3. Scopul procedurii de sistem :

CE ESTE GPDR SI TRANSPUNEREA ACESTUIA TN PROCEDURA DE SISTEM
LA NIVELUL UNAB

3.1.  General Data Protection Regulation (GDPR) este Regulamentul (UE) 2016/679 al

Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
n ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor

date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor) si
este aplicabil incepand cu data de 25 mai 2018.

3.2.  Astfel, GDPR este un regulament general privind protectia persoanelor fizice in legatura

cu prelucrarea datelor cu caracter personal prin care se stabileste un set unic de reguli care se va
aplica n toate statele membre ale Uniunii Europene.

3.3 Tn conformitate cu procedurile aprobate la nivelul Universitatii Nationale de Arte din Bucuresti,
Regulamentul (UE) 2016/679 va fi transpus prin intermediul prezentei proceduri, denumita Procedura
de sistem privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si libera circulatie a acestor date, denumita in continuare Procedura.

3.4. Scopul prezentei Proceduri este acela de a proteja si garanta drepturile si libertatile fundamentale
ale persoanelor fizice in conformitate cu reglementarile prevazute in cadrul Regulamentului 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice

in ceea ce priveste prelucrarea datelor cu caracter personal privind libera circulatie a acestor date

si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

3.5. Procedura urmareste trei scopuri fundamentale:

a) sa constituie un instrument de clarificare si interpretare a prevederilor Regulamentului;

b) sa garanteze si sa protejeze drepturile si libertatile fundamentale ale persoanelor fizice cu

privire la prelucrarea datelor cu caracter personal;

¢) sa propuna o serie de bune practici menite sa asigure aplicarea adecvata si unitara a normelor
comunitare care guverneaza prelucrarea datelor cu caracter personal in activitatea institutiilor

si departamentelor/serviciilor care fac parte din cadrul Universitatii Nationale de Arte din Bucuresti.



PROCEDURA DE SISTEM Editia: lll

a\rte _
Revizia:02
A Nr.de ex.1
UNIVERSITATEA NATIONALA PRIVIND :
DE ARTE BUCURESTI Data: 29:10-2021
Pag. 4 din 41

protectia persoanelor fizice in ceea ce priveste
prelucarea datelor cu caracter personal si libera
circulatie a acestor date

Exemplar nr. 1

CODPS-17

4. Domeniul de aplicare al procedurii:
4.1. Prezenta Procedura se aplica in mod unitar in cadrul Universitatii Nationale de Arte din Bucuresti
(denumita in continuare “UNAB”), colectarii si prelucrarii datelor cu caracter personal, efectuate,
in totalitate sau In parte, prin mijloace automate precum si colectarii si prelucrarii prin alte mijloace
decat cele automate a datelor cu caracter personal care fac parte dintr-un sistem de evidenta si care
sunt destinate sa fie incluse intr-un asemenea sistem.

4.2. Procedura se aplica pentru toate datele cu caracter personal, stocate, utilizate, colectate si prelucrate de
la persoana vizata, in activitatea educationala si de cercetare stiintifica, precum si in alte procese si activitati
in care sunt implicate structurile universitatii (facultati, departamente, servicii, structuri) si membrii
comunitatii academice, astfel cum acestea sunt prezentate Tn cadrul organigramei postate pe site-ul

institutiei. Normele cuprinse in prezenta procedura nu aduc atingere altor obligatii legale sau deontologice
ce revin Universitatii Nationale de Arte din Bucuresti.

5. Documente de referinta/reglementari aplicabile activititii procedurate

5.1. Reglementari internationale

- SR EN ISO 9001:2015 - Sisteme de management al calitatii. Cerinte

- SR EN ISO 9000:2006 - Sisteme de management al calitatii. Principii fundamentale si
vocabular.

- Regulamentul (UE) 679/2016 (“RGPD”), privind protectia persoanelor fizice Tn ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date.

5.2. Legislatie primara:

- Legea Educatiei Nationale nr.1/2011, cu modificarile si completarile ulterioare.

- OUG nr.41/2016, privind stabilirea unor masuri de simplificare la nivelul administratiei
publice centrale si pentru modificarea si completarea unor acte normative.

- Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor).

- OSGG nr. 600/2018, pentru aprobarea Codului controlului intern managerial al etitatilor
publice, cu modificarile si completarile ulterioare .

5.3. Legislatie secundara:

- ORDIN nr. 600 din 20 aprilie 2018 privinda probarea Codului controlului intern managerial al entitatilor
publice emitent: Secretariatul General al Guvernului publicat in: Monitorul Oficial nr. 387 din 7 mai 2018
- Masuri legislative pentru aprobarea masurilor de organizare a activitatii in cadrul unitatilor/institutiilor de
invatamant in conditii de siguranta epidemiologica pentru prevenirea imbolnavirilor cu virusul SARS-

CoV-2
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5.4. Alte documente, inclusiv reglementari interne ale entitatii publice
Manualul de management al calitatii in Universitatea Nationala de Arte Bucuresti.

Regulamentul Intern al UNARTE.

Regulamentul de Organizare si functionare al UNARTE.
Codul etic al angajatilor din cadrul UNARTE.

Carta Universitara.

Decizii ale Rectorului.

6.Definitii si abrevieri ale termenilor utilizati in procedura:

6.1. Abrevieri
Nr. | Termenul Definitia si/sau, daca este cazul, actul care defineste termenul
Crlt' PS Procedura de sistem
2 | UNAB UNIVERSITATEA NATIONALA DE ARTE BUCURESTI
3 | SCIM Sistem de control intern/ managerial
4 | Sl Sistem informational
5 | Ah Arhivare
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6.2. Definitii ale termenilor

Nr.

Termenul
crt.

Definitia si/sau, daca este cazul, actul care defineste
termenul

1 Procedura PS

Prezentarea formalizata, Tn scris, a tuturor pasilor ce trebuie urmati, a
metodelor de lucru stabilite si a regulilor de aplicat in vederea realizarii
activitatii, cu privire

la aspectul procedural

2 Editie a unei
proceduri

Forma inifiala sau actualizata, dupa caz, a unei proceduri, aprobata si
difuzata

3 Revizie a unei proceduri

Actiunile de modificare, adaugare, suprimare sau altele asemenea,
dupa caz, a uneia sau a mai multor componente ale unei editii a
procedurii, actiuni care au

fost aprobate si difuzate

Cod numeric personal
4 (CNP)

Un numar semnificativ care individualizeaza in mod unic o
persoana fizica, constituind un instrument de verificare a starii
civile a acestuia si de identificare Tn anumite sisteme informatice
de catre personale autorizate.

5 Date cu caracter personal

Orice informatii referitoare la o persoana fizica identificata sau
identificabila (“persoana vizata”); o persoana identificabila este

acea persoana care poate fi identificata, direct sau indirect, in special
prin referire la un element de identificare, cum ar fi un

nume, un numar de identificare, date de localizare, un identificator
online, ori la unul sau la mai multe elemente specifice identitatii

sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale.

Prelucrarea datelor

Orice operatiune sau set de operatiuni care se efectueaza asupra datelor
cu caracter personal, prin mijloace automate sau neautomate, cum
ar fi colectarea, Tnregistrarea, organizarea, structurarea, stocarea,

informatiilor

6 cu caracter personal adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezvaluirea catre terti prin transmitere, diseminare sau punerea la
dispozitie in orice alt mod, alinierea ori combinarea, restrictionarea,
stergerea sau distrugerea.

- Restrictionarea prelucrrii Marcarea datelor cu caracter personal stocate cu scopul de a

= P a limita prelucrarea voiitoare a acestora.
Prelucrarea datelor cu carcater personal intr-un asemenea mod Tncat

g Pseudonomizarea acestea si nu mai poata f_| atribuite unei anume persoane V|%at_e fara a
se utiliza informatii suplimentare, cu conditia ca acestea sa fie stocate

separate si sa faca obiectul unor masuri de natura tehnica si
organizatorica.
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Stocare informatii

Pastrarea pe orice fel de suport a datelor cu caracter personal culese.

10

Sistem de evidenta a
datelor cu caracter personal

Orice structura organizata de date cu caracter personal,
accesibila potrivit unor criterii determinate, indiferent daca aceasta
structura este organizata in mod centralizat ori descentralizat sau este
repartizata dupa criterii functionale ori geografice.

11

Operator

Orice persoana fizica sau juridica, de drept privat ori de drept public,
inclusiv autoritatile publice, institutile si structurile teritoriale ale
acestora, care stabileste scopul si mijloacele de prelucrare a datelor cu
caracter personal.

12

Destinatar

Persoana fizica sau juridica, de drept privat ori de drept public, inclusiv
autoritatile publice, institutiile si structurile teritoriale ale

acestora, careia 1i sunt dezvaluite date, indiferent daca este

sau nu tert; autoritatile publice carora li se comunica date Tn cadrul
unei competente speciale de ancheta nu vor fi considerate

destinatari.

13

Utilizator

Persoana care actioneaza  sub autoritatea
persoanei  Tmputernicite saua reprezentantului, cu
recunoscut de acces la bazele de date cu caracter personal.

operatorului,a
drept

14

Date anonime

Date care, datorita originii sau modalitatii specifice de prelucrare, nu pot
fi asociate cu o persoana identificata sau identificabila.

15

Persoana vizata

Persoana fizicd ale carei date caracter sunt
prelucrate :
- candidati la admitere 1n cadrul Universitatii Nationale de
Arte din Bucuresti -pentru toate ciclurile de studii universitare —
licenta, masterat, doctorat si DPPD.
- studenti declarati admisi si inmatriculati la Universitatea
Nationald de Arte din Bucuresti (pentru toate ciclurile de studii
universitare — licentd, masterat, doctorat si DPPD) inclusiv si
pentru cei cazati in caminul universitatii, cei care au acces la bibiloteca
si la alte resurse educationale si informationale.
- candidati In vederea obtinerii gradelor didactice pentru
invatdmantul preuniversitar (Centrul de Perfectionare a Gradelor
Didactice).

- mobilitdtile ERASMUS ( incoming si outgoing)
- personalul angajat la Universitatii Nationale de Arte din
Bucuresti.
- persoanele fizice si juridice cu care universitatea deruleaza

contracte de prestari servicii, proiecte de cercetare, etc.

cu personal
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A strange, a aduna, a primi date cu caracter personal de la persoanele
vizate (secretariatul facultatii,secretariatul scolii doctorale, directia
resurse umane, directia administrativ, directia

A colecta informatii economica, directia tehnica, administrativ, achizitii, biroului
administrativ camin studentesc)

A se folosi datele cu caracter personal de catre si Tn interiorul
A utiliza informatiile operatorului

A transmite, a disemina, a face disponibile Tn orice alt mod date cu
A dezvalui informatii caracter personal, in afara operatorului.

Orice manifestare de vointa libera, specifica, informata si lipsita
Consimtamant de ambiguitate a persoanei vizate, prin care aceasta accepta, printr-o
declaratie sau printr-o actiune fara echivoc, ca datele cu carcater
personal care o privesc sa fie prelucrate.

Orice persoana fizica sau juridica, de drept privat ori de drept public,
inclusiv autoritatile publice, institutiile si structurile

Tert teritoriale ale acestora, alta decat persoana vizata, operatorul ori

persoana imputernicitd sau persoanele care, sub autoritatea directa

a operatorului sau a persoanei Tmputernicite, sunt

autorizate sa prelucreze date cu carcater personal.

Nivelul de securitate proportional riscului, pe care il comporta
prelucrarea fata de datele cu caracter personal respective sifata de

Nivel de protectie si de drepturile  si  libertatile  persoanelor si  conform cerintelor

securitate adecvat al minime de securitate a prelucrarilor de date cu caracter personal,

prelucrarilor de date cu elaborate de Autoritatea Nationala de Supraveghere a Prelucrarii Datelor

caracter personal cu Caracter Personal, si actualizate corespunzator stadiului dezvoltare
tehnologic.

O fincalcare a securitatii care duce, in mod accidental sau ilegal, la
distrugerea, pierderea, modificarea, sau  divulgarea
incilcarea securititii datelor | neautorizatd a datelor cu caracetr personal transmise, stocate,
cu carcater personal sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea.
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Conceptul de date cu caracter personal include identificatorii online furnizati de dispozitivele,
aplicatiile, instrumentele si protocoalele lor, cum ar fi adresele IP, identificatorii cookie sau alti
identificatori precum etichetele de identificare prin frecvente radio si datele despre locatie.
Regulamentul introduce termenul de “date pseudonime”, adica acele date personale care au fost
supuse unor modalitati de prelucrare a datelor astfel incat sa nu mai poata identifica direct o
persoana fara a utiliza informatii suplimentare. Datele pseudonime sunt considerate date cu caracter
personal si, prin urmare, se supun cerintelor GDPR.

6.3 Definirea
(UE)679/2016:

drepturilor persoanelor vizate conform regulamentului

Dreptul de acces, dreptul de a obtine din partea operatorului o confirmare

ca se prelucreaza sau nu date cu caracter personal care o privesc, si, in caz
afiramativ, acces la datele respective.

Dreptul la informare este extins, persoanele vizate pot obtine de la operatorul
de date informatii mai clare si cuprinzatoare cu privire la scopul si temeiul
legal in care se prelucreaza datele personale, perioada de stocare a acestora sSi
drepturile de care beneficiaza.

Dreptul la rectificare, dreptul de a obtine de la operator, fara intarzieri
nejustificate, rectificarea datelor cu caracter personal inexacte care o privesc,
completarea sau rectificarea acestora, inclusiv prin furnizarea unei declaratii
suplimentare.

Dreptul la restrictionarea prelucrarii datelor, persoana vizata are dreptul

de a obtine restrictionareaprelucrarii cand se contesta exactitatea datelor,
pana la verificare acestora, prelucrarea este ilegalda, datele nu mai sunt
necesare operatorului, dar persoana vizata le solicita pentru diverse actiunii

n instanta.

Dreptul la opozitie, persoana vizata are dreptul de a se opune, din motive
legate de situatia particulara in care se afla (ex. marketing direct, crearea de
profiluri). Exceptie face cazul in care prelucrarea este necesara pentru
Tndeplinirea unei sarcinii din motive de interes public.

Dreptul la stergerea datelor (“dreptul de a fi uitat”) cu aplicabilitate in
mediul on-line este avuta in vedere In mod expres. Persoanele fizice

pot cere stergerea datelor personale, daca acestea au fost prelucrate
ilegal, fara consimtdmantul acestora sau daca datele nu mai sunt
necesare scopului in care au fost prelucrate initial. Dreptul de a fi uitat nu

este unul absolut

vor fi analizate intotdeauna circumstantele specific fiecarui caz in parte.
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e Dreptul la portabilitatea datelor, posibilitatea persoanelor fizice de a cere
transferarea datelor la un alt operator de date sau de a primi datele
personale care oprivesc si pe care le-a furnizat operatorului. Acest drept
este aplicabil Tn masura in masura in care persoana vizatd a oferit
operatorului datele personale, iar acesta le prelucreaza Tn baza
consimtamantului sau in executarea unui contract. Nu trebuie aduse
atingeri drepturilor si libertatilor altor persoane.

6.3.1. Regulamentul general privind protectia datelor, instituie dispozitii speciale
aplicabile in ceea ce priveste prelucrarea datelor cu caracter personal in circumstansele
ocuparii locurilor de munca, Tn cadrul procesului de recrutare, datele personale
colectate trebuie sa fie limitate la informatiile necesare in vederea evaluarii potentialului
profesional al candidatului si a masurii in care acesta este potrivit pentru postul pentru
care se recruteaza.

7. Descrierea procedurii de sistem

7.1. Generalitati

Prin prezenta procedura sunt evidentiate principiile si cadrul institutional privind prelucrarea
datelor cu caracter personal de catre Universitatea Nationala de Arte din Bucuresti:

7.1.1. Legalitate si transparenta, recunoasterea dreptului la viatd intima, familiala si
privata,prelucrarea datelor cu caracter personal desfasurandu-se fin conformitate cu
prevederile legale in vigoare precum si a regulamentelor interne.

7.1.2. Responsabilitatea, Universitatea Nationala de Arte din Bucuresti utilizeaza date cu
caracter personal obtinute de la persoanele vizate printr-o declaratie de consimtamant,
prelucrate prin intermediul unei baze de date (programe de scolaritate folosite de secretariat —
Informatics System si Registrul matricol unic - RMU, Registrul de evidentd a salariatilor -
REVISAL, programe de evidenta interne privind salarizarea personalului, programe interne si
externe de evidentd contabild, de achiziti, de caserie, program intern evidentd camin
studenti,etc.) alcatuitda din aceste informatii sau/si informatii din surse externe, autorizate
de lege.

Universitatea Nationala de Arte din Bucuresti, este responsabilda pentru datele cu

caracter personal aflate Tn controlul sau,precum si de datele transferate de terti.

Persoana (persoanele) responsabile desemnate de conducerea universitatii,
vor raspunde pentru respectarea dispozitiilor din domeniul protectiei persoanelor si a datelor cu
caracter personal, precum si a principiilor stipulate in Regulamentul (UE) 679/2016 (‘RGPD”) si in
legile aflate in vigoare, precum si in prezenta procedura. Persoanele angajate in cadrul UNAB
sunt responsabile de colectarea, utilizarea, prelucrarea datelor cu caracter personal.

7.1.3 Legimitatea scopului prelucrarii, in Universitatea Nationald de Arte din
Bucuresti colectarea de date cu caracter personal prin mijloace frauduloase,ilegale si neechitabile,
este interzisa.

Persoanele vizate vor fi informate asupra categoiilor de date care sunt prelucrate, scopul
prelucrarii precum si consecintele refuzului acestora de a furniza Universitatii Nationale de Arte din
Bucuresti datele solicitate.

Scopurile pentru care se colecteaza date, vor fi precizate in scris ( Intr-o informare

atasata la declaratia de consimtamint), intr-un limbaj accesibil pentru peroanele vizate.

10
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7.1.4. Consimtamant, in cazul prelucrarii datelor cu caracter personal, se solicita in scris,
consimtamantul persoanelor vizate. Acesta constituie, conform legilor in vigoare, mentionate la
punctul 6-6.2 — Legislatie primara, garantii care insotesc dezvaluirea datelor catre terti.
Consimtamantul privind colectarea datelor cu caracter personal se concretizeaza printr-o

declaratie insotita de o nota de informare pentru principalele tipuri de situatii. Declaratia va fi
conceputa in functie de departamentul/ compartimentul, serviciul respectiv, conform specificului de
activitate a fiecaruia.

Persoana vizata isi poate retrage consimtamantul in orice moment, sub conditia
anuntarii in pralabil,in scris, a operatorului. Operatorul va informa persoana vizata in legatura
cu procedura si efectele produse de retragerea consimtamantului.

7.1.5. Legitimitatea dezvaluirii informatiilor, Universitatea Nationala de Arte va prelucra
date cu caracter personal numai in scopurile pentru care au fost colectate, cu exceptia cazului
in care persoana vizatd Tisi da anterior consimtdméantul si pentru prelucrarea in alte
scopuri, cazuri, permise de lege. Accesul la datele prelucrate va fi permis doar angajatilor
responsabili desemnati de UNAB, in Tndeplinirea acestor obligatii, ce intra in atributile de
serviciu.

7.1.6. Legitimitatea stocarii informatiilor,Universitatea Nationala de Arte din Bucuresti,

se obligd sa ia toate masurile necesare pentru pastrarea datelor cu caracter personal sub o
forma completda si actualizatd, pentru a Tindeplini scopurile pentru care acestea au fost
colectate si stocate de la persoana vizatd. Datele inexacte sau incomplete vor fi rectificate,
actualizate sau eliminate din evidentele curente. Datele cu caracter personal vor fi pastrate numai
pe perioada necesara indeplinirii scopurilor stabilite,cu respectarea drepturilor persoanelor vizate,in
special a dreptului de acces, de interventie, de opozitie.

In urma verificarilor si revizuirilor periodice datele cu caracter personal detinute de
operatorcare nu mai servesc acestuia, vor fi distruse sau transformate in date cu caracter anonim,
intr-un interval de timp stabilit si convenabil, conform legilor Tn vigoare.

7.1.7. Protectia si securitatea prelucrarilor de date cu caracter personal,Universitatea
Nationala de Arte din Bucuresti are obligatia de a asigura toate masurile tehnice si organizatorice,
necesare pentru asigurarea unui nivel de protectie si de securitate adecvat, in cadrul operatiunilor
efectuate asupra datelor cu caracter personal. La bazele de date cu care se opereaza, vor avea
acces humai persoanele autorizate, iar copierea acestor date se va putea face numai n locul in
care acestea sunt gestinate, in cadrul departamentului/serviciului’compartimentului respectiv.

7.1.8. Legalitate, echitate si transparenti, datele cu caracter personal vor fi prelucrate in
mod legal, echitabil si transparent fatd de persoana vizata.

e Limitari legate de scop
Datele cu caracter personal vor fi colectate in scopuri determinate, explicite si legitime si nu
sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri

e Reducerea la minimum a datelor
Datele cu caracter personal vor fi adecvate, relevante si limitate la ceea ce este necesar in
raport cu scopurile in care sunt prelucrate

e [Exactitate
Datele cu caracter personal vor fi exacte si, in cazul Tn care este necesar, actualizate
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o Limitari legate de stocare
Datele cu caracter personal vor fi pastrate intr-0 forma care permite identificarea persoanei
vizate pe o perioada care nu depaseste perioada necesara indeplinirii scopurilor in care sunt
prelucrate datele

o Integritate si confidentialitate
Datele cu caracter personal vor fi prelucrate intr-un mod care asigura securitatea adecvata a
datelor cu caracter personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si
impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri
tehnice sau organizatorice corespunzatoare

e Responsabilitate
Operatorul este responsabil si va trebui sa demonstreze conformitatatea cu reglementarile
europene privind protectia datelor cu caracter personal.

7.1.9 Tn virtutea respectarii principiului legalitatii, echititii si transparentei, Operatorul are obligatia
de a furniza persoanei vizate o serie de informatii.

(1) Informarea trebuie oferita intr-o forma concisa, transparenta, inteligibila si usor accesibila,
utilizand un limbaj clar si simplu.

(2) Documentul de informare este pus la dispozitia persoanei vizate in forme diferite, depinzand
de scopurile prelucrarii si de sursa datelor (persoana vizata sau alta sursd): de exemplu, politica
de confidentialitate a unui website, anexa la contractul incheiat cu persoana fizica, nota de
informare inserata intr-un formular de aplicatie pentru o pozitie in cadrul operatorului etc.

(3) Ca principiu, nota de informare se livreaza in scris inclusiv, atunci cand este oportun, n
format electronic.

(4) Pot exista si informari verbale, la solicitarea persoanei vizate, cu conditia ca identitatea
persoanei vizate sa fie dovedita prin alte mijloace.

(5) Tn cazul datelor cu caracter personal colectate direct de la persoana vizati, informarea se face
in momentul obtinerii datelor.

(6) Tn cazul datelor cu caracter personal colectate din alte surse, informarea se face:

a) intr-un termen rezonabil dupa obtinerea datelor cu caracter personal, dar nu mai mare de o
lund, tinandu-se seama de circumstantele specifice in care sunt prelucrate datele cu caracter
personal;

b) daca datele cu caracter personal urmeaza sa fie utilizate pentru comunicarea cu
persoanavizata, cel tarziu Th momentul primei comunicari catre persoana vizata respectiva; sau

c) daca se intentioneaza divulgarea datelor cu caracter personal catre un alt destinatar, cel mai
tarziu la data la care acestea sunt divulgate pentru prima oara.

(7) Indiferent daca datele cu caracter personal sunt obtinute de la persoana vizata sau din alte
surse, informarea nu este necesara daca si in masura in care persoana vizata detine deja
informatiile respective.
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7.2.0 Riscuri

- Nerespectarea drepturilor si liberatatilor personelor vizate conform Paragrafului 75:

“ Riscul pentru drepturile si libertatile persoanelor fizice, prezentand grade diferite de
probabilitate de materializare si de gravitate, poate fi rezultatul unei prelucrari a datelor cu caracter
personal care ar putea genera prejudicii de natura fizica, materiala sau morala”, cum ar fi:

o discriminare;

o furt sau frauda a identitatii;

o pierdere financiara;

e compromiterea reputatiei;

e pierderea confidentialitatii datelor cu caracter personal protejate prin secret
profesional;

e inversarea neautorizata a pseudonimizarii sau la orice alt dezavantaj semnificativ de
natura economica sau sociala;

o privare de drepturi si libertati

e Tmpiedicarea exercitarii controlului asupra datelor lor cu caracter personal,

o dezvaluirea originii rasiald sau etnica, opiniilor politice, religiei sau convingerilor
filozofice, apartenenta sindicala;

e sunt prelucrate date genetice, date privind sanatatea sau date privind viata sexuala sau
privind condamnarile penale si infractiunile sau masurile de securitate conexe;

o profilare : sunt evaluate aspecte de natura personala, in special analizarea sau
previzionarea unor aspecte privind randamentul la locul de munca, situatia
economica, starea de sanatate, preferintele sau interesele personale, fiabilitatea sau
comportamentul, locatia sau deplasarile;

e sunt prelucrate date cu caracter personal ale unor persoane vulnerabile, in special ale
unor copii; sau prelucrarea implica un volum mare de date cu caracter personal si
afecteaza un numar larg de persoane vizate.

8. Responsabili privind protectia datelor cu caracter personal:

* Rector

= Sefii/ directorii de departamente/compartimente/servicii

= Secretarul sef / Secretarii de facultatii/ departamente/compartimente/servicii

» Responsabilul desemnat cu protectia datelor cu caracter personal, avand rolul de a

informara si consilia operatorului, de a monitoriza respectarea prevederilor RGPD

(2016/697).

*Responsabil IT
8.1. Rectorul — aproba resursele necesare realizarii unui sistem informational adecvat pentru
prelucrarea, stocarea datelor cu caracter personal, urmareste implementarea masurilor necesare
de Tmbunatatire a securitatii privind protectia datelor, la respectarea legislatiei in vigoare precum
si la aplicarea acesteia.
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8.2. Sefii/ Directorii de departamente/ secretarul sef/secretarii de facultate — raspund
de modul in care informatiile sunt colectate de la persoana vizata, modul de stocare, prelucrare,
gestionare a acestor informatii, de modul Tn care sunt transmise catre terti, atit la nivel
compartiment/serviciu/departament, raspund de asigurarea accesului persoanei vizate la
informatiile respective si la respectarea legislatiei n vigoare precum si la aplicarea acesteia.

Toti factorii implicati in aplicarea procedurii sunt responsabili de modul in care ea este
implementata, respectata si aplicata.

8.3. Responsabilul cu protectia datelor - indruma modul in care sunt gestionate datele cu
caracter personal Tn cadrul Universitatii Nationale de Arte, care sa exercite o misiune de
informare, de consiliere si de control in plan intern, in vederea intelegerii si respectarii
obligatiilor prevazute de Regulamentul General de Protectia Datelor (RGPD), de stabilire a
dialogului cu autoritatile pentru protectia datelor si reducerii riscurilor aparitiei unor litigii.

Art. 37 alin. 5 din Regulamentul (UE) 2016/679 stabileste ca responsabilul cu protectia
datelor sa fie “ desemnat pe baza calitatilor profesionale si, in special, a cunostintelor de
specialitate in dreptul si practicile protectiei datelor, precum si pe baza capacitatiide a indeplini
sarcinile prevazute...”. In evidenta se Tnscrie numele si coordonatele operatorului (si ale
reprezentantului sau legal) si dupa caz, ale responsabilului cu protectia datelor, si se va intocmi
lista persoanelor imputernicite.

8.4 Responsabil IT — raspunde de securitatea informatica a serverului, a parolelor si accesului
la baza de date a universitatii.

8.5. Solutionarea plangerilor

Universitatea Nationala de Arte din Bucuresti este obligata sa rezolve plangerile si orice
alte cereri legate de prelucrarea datelor cu caracter personal, in termenele si conditiile
prevazute de lege.

Fara a se aduce atingere posibilitagii de a se adresa cu plangere autoritatii de
supraveghere, persoanele vizate au dreptul de a se adresa Autoritatii Nationale
de Supraveghere a Prelucrarii Datelor cu Caracter Personal, pentru apararea oricaror drepturi
garantate de Regulamentul General de Protectia Datelor (RGPD), care le-au fost incalcate.

Orice persoana care a suferit un prejudiciu Tn urma unei prelucrari de date cu
caracter personal, efectuata ilegal, se poate adresa instantei competente pentru repararea
acestuia. Instanta competenta este cea in a carei raza teritoriala domiciliaza paratul.
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Prezenta se poate revizuii periodic, in functie de modificarile si completarile legislative aplicabile,
precum si de nivelul de dezvoltare tehnologica. Se completeaza cu prevederile legale Tn domeniul
protectiei datelor cu caracter personal

9. Formular de evidenta a modificarilor
Nr. Editia sau, dupa caz Componenta revizuita | Modalitatea reviziei Data la care se
crt. | revizia in cadrul editiei aplica prevederile
editiei sau reviziei
editiei
1 2 4
1 Editia Il - Elaborarea Revizuirea si actualizarea 29.10.2021
documentelor pentru formatului PO conform GHID
implementarea ISO PENTRU REALIZAREA
9001:2015 si Ordin SGG PROCEDURILOR DE
600/2018 — revizia 02 SISTEM S
OPERATIONALE, elaborat
de Guvernul Roméaniei in
cadrul proiectului
,LConsolidarea implementarii
standardelor de
control intern managerial la
nivel central si local — cod
SIPOCA 34”
1. Lista responsabililor cu
elaborarea, verificarea si
aprobarea editiei sau, dupa
caz, a reviziei in cadrul
editiei procedurii
operationale.
etc etc
10.Formular de analiza a procedurii
Nr. | Compartiment | Nume si | inlocuitor | Aviz Aviz nefavorabil
crt. prenume de drept favorabil
conducator sau
compartiment | delegat © = ©
> ‘a —
- >
© E -
[ © ) ©
£ = 2 g ®
A (a] o 7] ©
[ o
1 Responsabil Antoaneta
SCIM Gheorghe
2 Didactic lon Anghel
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11. Formular de distribuire procedura
c
5 3] — o Data
o S n £ 2 .. P
= s o5 Data © retragerii — Data intrarii
S € 2 L c .. Semnatura .
e o 5 0 primirii £ procedurii in vigoare
® g Za > Tnlocuite
= @)
1 2 3 4 5 6 7 8
1. Exemplarul nr. 1 (originalul) se pastreaza la Comisia de Monitorizare
PROF. UNIV. DR.
2 CATALIN MIHAI
Rectorat BALESCU
3 Responsabil éﬁg%ﬂél\élﬂé
SCIM
) ANTOANETA
4. Secretariat GHEORGHE
General UNAB
Prof. univ. dr.
Scoala EUGEN-
5 Do toratal ALEXANDRU
octorataia GUSTEA
Directia Ec. FLORENTINA
6 Economica STAN
; Directia Jr. FLORENTINA
Resurse Umane IVASCU
. ANCA — LUMINITA
8. Responsabil GDPR CATALINOIU
Administrator camin
9 UNARTE BUCUR MARIAN
MIRELA MIHAI
10 Biblioteca UNARTE
RUSEN MIHAI
11 Dep. Cercetare
12 Dep. Erasmus OANA BORDEANU
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12. Anexe inclusiv diagrama de proces
Nr. Denumire | Elaborator Aproba Nr. de Difuzare Durata de pastrare Alte
anexa | aanexei exempl loc perioada elemen
are te
1 Diagrama | Responsabil | pecrop 1 UNAB UNAB permanent
de proces GDPR
Declaratie
3 consimtam Secretariat RECTOR 1 UNAB UNAB permanent
ant
Acord date .
4 cu caracter Seccrgtrﬁ%at *| RECTOR |1 UNAB UNAB permanent
personal
Acord date Resurse
5. Ccu caracter RECTOR 1 UNAB UNAB permanent
Umane
personal
Acord date
6 cu caracter Biblioteca RECTOR 1 UNAB UNAB permanent
personal
Acord date
7. Cu caracter Erasmus RECTOR 1 UNAB UNAB permanent
personal
Acord date
8. Ccu caracter Cercetare RECTOR 1 UNAB UNAB permanent
personal
Nota de Departament
9. informare e UNARTE RECTOR 1 UNAB UNAB permanent
Cerinte
minime de Responsabil
securitate a | GDPR* | peeror | 1 UNAB UNAB permanent
datelor cu Responsabil
caracter IT
personal
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protectia
datelor

|
\

Identificarea prelucarilor si a riscurilor.
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|
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Formulare tip:

— ACORD privind utilizarea si prelucrarea datelor cu caracter personal — pentru sustinere examen
admitere studii universitare licenta/master, doctorat/DPPD cu informare pe verso ( Serviciul
Secretariat — Social — Arhiva);

— ACORD privind utilizarea si prelucrarea datelor cu caracter personal — pentru sustinere examen
licenta /disertatie/ doctorat/DPPD cu informare pe verso (Serviciul Secretariat — Social — Arhiva);

— DECLARATIE de consimtamant privind utilizarea si prelucrarea datelor cu caracter personal —
eliberare acte universitare solicitate de catre persoane fizice ( la cerere) cu informare pe verso
(Serviciul Secretariat — Social — Arhiva);

- DECLARATIE de consimtamant privind utilizarea si prelucrarea datelor cu caracter personal —
pentru oferire servicii cazare in caminul studentesc UNARTE - pentru studenti si pentru persoane
fizice, cu informare pe verso (Serviciul Secretariat — Social — Arhiva);

— ACORD privind prelucrarea datelor cu caracter personal, cu informare (Departamentul

Resurse Umane) pentru angajati.

- ACORD privind prelucrarea datelor cu caracter personal, cu informare
(Departamentul Resurse Umane) pentru candidati concurs angajare.

- ACORD privind prelucrarea datelor cu caracter personal, cu informare (Serviciul
Biblioteca).

- ACORD privind prelucrarea datelor cu caracter personal, cu informare (ERASMUS). —
limba engleza

- ACORD privind prelucrarea datelor cu caracter personal, cu informare (ERASMUS). —
limba romana

— ACORD privind prelucrarea datelor cu caracter personal, cu informare (CERCETARE)

- CERINTELE MINIME DE SECURITATE a prelucrarilor de date cu caracter personal;
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SERVICIUL SECRETARIAT- SOCIAL - ARHIVA

ACORD

privind utilizarea si prelucrarea datelor cu caracter personal — pentru sustinere examen admitere
studii universitare licenta/master/doctorat/DPPD

Subsemnatul/Subsemnata ,.CNP Tn calitate de

candidat(a) la admitere pentru ciclul de studii universitare de licenta/master/doctorat/DPPD

facultatea ,

specializarea anul universitar , declar pe

propria raspundere ca imi dau acordul cu privire la utilizarea si prelucrarea datelor personale n
vederea oferirii de servicii educationale exclusiv in interiorul Universitatii Nationale de Arta din
Bucuresti (completare dosare inscriere, intocmire si eliberare documente universitare/ acte studii,
evidenta Tncasari/plati taxe scolare si regii de camin, burse si alte beneficii universitare, etc), iar

aceste date corespund realitatii.

Am luat la cunostintda ca datele cuprinse in acest formular vor fi tratate confidential, in

conformitate cu prevederile Regulamentul (UE) 2016/679 a Parlamentului European si al

Consiliului din 27 aprilie 2016 privind protectia persoanelor la prelucrarea datelor cu caracter

personal si libera circulatie a acestor date, precum si de continutul informarii  Universitatii

Nationale de Arte din Bucuresti cu privire la aceste date (informare aflata pe verso) si declar ca

sunt de acord ca aceste date cu caracter personal sa fie stocate, prelucrate, utilizate, de catre

universitate.

Semnatura
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SERVICIUL SECRETARIAT- SOCIAL - ARHIVA

ACORD

privind utilizarea si prelucrarea datelor cu caracter personal — pentru sustinere examen

licenta /disertatie/ doctorat/DPPD

Subsemnatul/Subsemnata .CNP Tn calitate

de student(a) / absolvent(d) pentru Tinscrierea si sustinerea examenul de licenta/disertatie/

doctorat/DPPD,  facultatea ,  specializarea

anul universitar , declar pe propria raspundere ca imi dau acordul cu privire la

utilizarea si prelucrarea datelor personale in vederea oferirii de servicii educationale exclusiv in
interiorul Universitatii Nationale de Arta din Bucuresti (completare dosare, intocmire si eliberare
documente scolare/ acte studii, evidenta incasari/plati taxe scolare si regii de camin etc), iar aceste
date corespund realitatii.

Am luat la cunostintd ca datele cuprinse in acest formular vor fi tratate confidential, in
conformitate cu prevederile Regulamentul (UE) 2016/679 a Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, precum si de continutul informarii  Universitatii
Nationale de Arte din Bucuresti cu privire la aceste date (informare aflata pe verso) si declar ca
sunt de acord ca aceste date cu caracter personal sa fie stocate, prelucrate, utilizate, de catre

universitate.
Semnatura
Data:
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SERVICIUL SECRETARIAT- SOCIAL - ARHIVA

ACORD

privind utilizarea si prelucrarea datelor cu caracter personal

(eliberare acte universitare solicitate de catre persoane fizice - la cerere)

Subsemnatul/Subsemnata .CNP Tn calitate

persoana fizica, declar pe propria raspundere ca imi dau acordul cu privire la utilizarea si
prelucrarea datelor personale in vederea oferirii de servicii educationale exclusiv in interiorul
Universitatii Nationale de Arta din Bucuresti (intocmire si eliberare documente universitare/ acte
studii, adeverinte, adeverinte de pensionare, situatii scolare, si alte acte solicitate, etc), iar aceste
date corespund realitatii.

Am luat la cunostintda ca datele cuprinse in acest formular vor fi tratate confidential, in
conformitate cu prevederile Regulamentul (UE) 2016/679 a Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, precum si de continutul informarii  Universitatii
Nationale de Arte din Bucuresti cu privire la aceste date (informare aflata pe verso) si declar ca
sunt de acord ca aceste date cu caracter personal sa fie stocate, prelucrate, utilizate, de catre

universitate.

Semnatura

Data:
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CAMIN STUDENTESC UNARTE

DECLARATIE de consimtamant

privind utilizarea si prelucrarea datelor cu caracter personal

Subsemnatul/Subsemnata .CNP Tn calitate

de  student(a), facultatea _,  Specializarea

anul universitar , declar pe propria raspundere ca imi dau acordul cu privire la

utilizarea si prelucrarea datelor personale in vederea oferirii de servicii de cazare Tn spatiile
caminului studentesc al Universitatii Nationale de Arta din Bucuresti, date care vor fi prelucrate
doar Tn acest scop, iar acestea corespund realitatii.

Am luat la cunostintd ca datele cuprinse in acest formular vor fi tratate confidential, in
conformitate cu prevederile Regulamentul (UE) 2016/679 a Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, precum si de continutul informarii  Universitatii
Nationale de Arte din Bucuresti cu privire la aceste date (informare aflata pe verso) si declar ca
sunt de acord ca aceste date cu caracter personal sa fie stocate, prelucrate, utilizate, de catre

universitate.

Semnatura

Data:
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CAMIN STUDENTESC UNARTE

DECLARATIE de consimtamant

privind utilizarea si prelucrarea datelor cu caracter personal

Subsemnatul/Subsemnata .CNP Tn calitate

de persoana fizica, declar pe propria raspundere ca imi dau acordul cu privire la utilizarea si
prelucrarea datelor personale in vederea oferirii de servicii de cazare in spatiile caminului
studentesc al Universitatii Nationale de Arta din Bucuresti, date care vor fi prelucrate doar in acest
scop, iar acestea corespund realitatii.

Am luat la cunostintda ca datele cuprinse in acest formular vor fi tratate confidential, in
conformitate cu prevederile Regulamentul (UE) 2016/679 a Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, precum si de continutul informarii  Universitatii
Nationale de Arte din Bucuresti cu privire la aceste date (informare aflatd pe verso) si declar ca
sunt de acord ca aceste date cu caracter personal sa fie stocate, prelucrate, utilizate, de catre

universitate.

Semnatura

Data:
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NOTA DE INFORMARE A PERSOANEI VIZATE
potrivit Regulamentului european general privind
protectia datelor 679/2016(GDPR)

CATEGORII DE DATE. SCOP. TEMEL.

Putem prelucra date cu caracter personal referitoare la dumneavoastra pentru a genera si de a transfera cunoastere
prin

a) formare initiala si continua la nivel universitar, in scopul dezvoltarii personale a individului si a satisfacerii
nevoii de competenta a mediului socio-economic;

b) cercetare stiintifica, dezvoltare, inovare si transfer tehnologic, prin creatie individuala si colectiva, potrivit
art.117 din Legea nr.1/2011 a educatiei nagionale, cu modificarile si completarile ulterioare.

Vom prelucra in principal datele dumneavoastra de identificare (hnume, prenume, alte date din documentul
de identitate, adresa de e-mail, numar de telefon, imagine dvs., voce dvs., adresa IP, si informatii cuprinse in
cererile pe care le completati, preluarea datelor personale din SIIIR (conform art. 14 alin.2 din OMENCS nr. 6102/2016).

VVom utiliza datele dumneavoastra pentru a raspunde eventualelor solicitari, cerinte, reclamatii, sau oricaror altor
intrebari pe care ni le transmiteti in cadrul relatiei cu dumneavoastra.

Daca sunteti un vizitator al incintelor noastre, atunci, e posibil sa folosim datele dumneavoastra cu caracter
personal pentru a asigura securitatea persoanelor si a obiectelor. Avem instalate camere de supraveghere video
la intrarea Tn incinta universitatii pentru a asigura securitatea angajatilor nostri si a bunurilor noastre.
Prelucrarea datelor in acest scop este intemeiata pe interesul nostru legitim de asigurare a securitatii persoanelor
si a obiectel or din incintele noastre.

Putem, de asemenea, sa prelucram datele dumneavoastra pentru urmatoarele scopuri: recrutarea si selectia
studentilor, masteranzilor, doctoranzilor, tinerea evidentei dosarelor studentilor, activitati de cercetare stiintifica
si proiecte de cercetare la nivel national si international, Tmbunatatirii calitatii proceselor derulate in cadrul
UNARTE, precum si in scopul intocmirii dosarului de absolvent necesar la inscrierea la examenul de finalizare a
studiilor, statistica, arhivare,burse, etc.

Este posibil sa prelucram datele dumneavoastra pentru constatarea, exercitarea sau apararea drepturilor sau
intereselor noastre sau ale altor persoane Tnaintea instantelor de judecata, a executorilor judec atoresti, a
notarilor publici, a altor autoritati publice sau a altor organisme publice sau private care solutioneaza dispute,
a avocatilor, consultantilor nostri (cum ar fi auditori ori experti sau specialisti) sau ale altor persoane fizice sau
juridice, publice sau private, care sunt implicate in acele dispute. In aceasta situatie, vom prelucra datele
dumneavoastra cu caracter personal, dupa caz, in temeiul indeplinirii unor obligatii legale care ne revin sau al
intereselor noastre legitime.

Daca ne transmiteti date cu caracter personal privitoare la alte persoane (de exemplu, reprezentantii
dumneavoastra, membrii dumneavoastra de familie, persoanele aflate in intretinerea dumneavoastra etc.), trebuie
sa va asigurati ca i-ati informat despre aceasta si ca i-ati indrumat spre aceasta informare cu privire la modul in
care UNARTE prelucreazi datele cu caracter personal.

CUl VOM DIVULGA DATELE CU CARACTER PERSONAL REFERITOARE LA DVS.

Ca reguld, nu vom divulga datele dumneavoastra citre alte persoane fizice sau juridice. Tncercam sa limitam
accesul la date al persoanelor din afara care va prelucreaza datele cu caracter personal. Cu toate acestea, in
anumite cazuri este posibil sa fie nevoie sa divulgam datele dumneavoastra, potrivit celor de mai jos. Putem
divulga datele dumneavoastra catre alte companii sau persoane fizice, cum ar fi: Ministerul Educatiei si
Cercetarii, persoane fizice sau juridice care actioneaza ca persoane Tmputernicite pentru noi sau pentru alte
companii din diverse domenii (cum ar fi arhivarea de documente, distrugerea de documente, sau stocarea de
date, servicii de plata, diverse servicii), alte persoane, instante, autoritati. In aceste cazuri, vom divulga datele
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pentru motive legitime legate de activitatea noastra, De asemenea, dupa cum am precizat mai sus, in anumite
cazuri este posibil sa avem o obligatie legala de a divulga datele catre autoritati publice sau alte persoane fizice
sau juridice. Tn toate aceste cazuri ne vom asigura ci destinatarii datelor cu caracter personal referitoare la
dumneavoastra le prelucreaza in conditii de securitate si confidentialitate, Tn conformit ate cu scopul pentru care
le-am transmis si cu respectarea drepturilor dumneavoastra.

TN CE CONDITII AM PUTEA TRANSFERA DATELE DUMNEAVOASTRA CATRE STATE TERTE
SAU ORGANIZATII INTERNATIONALE.

Tn acest moment nu transferam si nu intentionam sa transferam datele dumneavoastra cu caracter personal sau 0
parte dintre acestea catre alte companii, organizatii sau persoane din state terte sau catre organizatii internationale.
Daca va fi necesar sa transferam datele catre vreuna dintre destinatiile de mai sus, va vom informa in avans despre
decizia noastra, acordandu -va timpul necesar pentru a va exercita drepturile Tn legatura cu transferul datelor
dumneavoastra.

CAT VOM PASTRA DATELE DUMNEAVOASTRA.

Vom stoca datele dumneavoastra in conformitate cu politica noastra de stocare a datelor cu caracter personal, care
atribuie o perioada de stocare n functie de scopul prelucrarii si categoria de date prelucrate. Perioadele respective
sunt bazate pe prevederile legale (in special din domeniul protectiei datelor cu caracter personal), avand in
vedere, de asemenea, obligatille de stocare a unor anumite date, termenele de prescriptie aplicabile, practicile
recomandate in materie si scopurile activitatii noastre.

CE SE POATE INTAMPLA DACA NU NE FURNIZATI DATELE

Totusi, daca nu ne furnizati datele solicitate, nu vom putea, de exemplu, sa gestionam situatia scolara a studentilor,
sa incheiem contract de scolarizare sau sa va permitem acces la toate optiunile de pe website-ul nostru, sa va
raspundem la reclamantii sau solicitari ori sa va trimitem comunicari cu privire la procesul de invatamant, care v-
ar putea interesa.

INEXISTENTA UNUI PROCES DECIZIONAL AUTOMATIZAT.

Nu luam decizii bazate exclusiv pe prelucrarea automata a datelor dumneavoastra (inclusiv crearea de profiluri)
care sa produca efecte juridice cu privire la dumneavoastra sau care sa va afecteze intr-un mod similar intr-0
masura semnificativa.

DREPTURILE DUMNEAVOASTRA S| MODUL DE EXERCITARE.

Aveti urmatoarele drepturi: dreptul de acces la date, dreptul la rectificarea datelor, dreptul la stergerea datelor
(dreptul de a fi uitat”), dreptul la restrictionarea prelucrarii datelor, dreptul de a obiecta., dreptul la portabilitatea
datelor. datelor privitoare la dumneavoastra, dreptul de a depune o pléangere la Autoritatea Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP).

Pentru a exercita unul sau mai multe dintre aceste drepturi sau pentru a adresa orice intrebare despre oricare
dintre aceste drepturi sau orice prevedere din aceasta informare sau despre oricare alte aspecte ale prelucrarii
datelor privitoare la dumneavoastra de catre noi, va rugam sa utilizati adresa de e-mail dpo@unarte.org.

DATELE NOASTRE DE CONTACT Universitatea Nationala de Arte din Bucuresti, in calitatea de institutie
de Tnvatamant superior de stat, asigura protectia drepturilor si libertatilor fundamentale ale persoanei fizice in
ceea ce priveste prelucrarea datelor cu caracter personal, prelucreaza datele cu caracter personal ale
colaboratorilor Universitatii, si asigura protectia acestor date, conform legislatiei aplicabile in materie, invocate;
adresa sediu social: Str. G-ral Constantin Budisteanu , nr. 19, sector 1, Bucuresti, telefon: +(40) 21.312.5429, fax:
(40) 21.312.5197, e-mail: rectorat@unarte.org, web site: www. unarte.org .

Datele de contact ale responsabilului cu protectia datelor cu caracter personal

Adresa corespondenta:, Str. G-ral Constantin Budisteanu , nr. 19, sector 1, Bucuresti, e-mail: dpo@unarte.org,
disponibil de luni pana vineri intre orele:8.00-16.00.
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MODIFICARILE ACESTEI NOTE DE INFORMARE Este posibil si modificim aceasta nota. In astfel de
cazuri, va vom informa prin postarea acesteia pe website-ul nostru official www.unarte.org.

NOTA:

Date cu caracter personal: orice informatii privind o persoana fizica identificata sau identificabila (denumita
Lpersoana vizata”). O persoana fizica este identificabila daca poate fi identificata, direct sau indirect, Tn special
prin referire la un element de identificare, de exemplu: nume, numar de identificare, date de localizare,
identificator online, unul/mai multe elemente specifice, proprii identitatii fizice, fiziologice, genetice, psihice,
economice, culturale sau sociale a respectivei persoane. Astfel, de exemplu, in notiunea de date cu caracter
personal sunt incluse urmatoarele: numele si prenumele; adresa de domiciliu sau de resedinta; adresa de email;
numarul de telefon; codul numeric personal (CNP); serviciile medicale accesate (sunt date sensibile);
diagnosticul stabilit (sunt date sensibile); date genetice (sunt date sensibile) ; date bimoetrice (sunt date
sensibile); date de geolocatie. Categoriile de date cu caracter personal referitoare la dumneavoastra pe care le
prelucram sunt enumerate mai sus.

Operator: persoana fizica sau juridica care decide de ce (in ce scop) si cum (prin ce mijloace) sunt prelucrate
datele cu caracter personal. Tn relatia cu dumneavoastra, noi suntem operatorul, iar dumneavoastra sunteti
persoana Vizata.

Persoani vizati: persoana fizica la care se refera (careia i ,,apartin”) anumite date cu caracter personal. In
relatia cu noi (operatorul), dumneavoastra sunteti persoana vizata.

Practic, prelucrarea Tnseamna orice operatiune asupra datelor cu caracter personal, indiferent daca
prin  mijloace automate sau manual.
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DEPARTAMENTUL RESURSE UMANE

ACORD CU PRIVIRE LA PRELUCRAREA DATELOR
CU CARACTER PERSONAL

Datele autoritatii contractante : Universitatea Nationald de Arte din Bucuresti, cu sediul n
Bucuresti, str G-ral Constantin Budisteanu, nr.19, sector 1, Biroul Achiziti Publice, telefon:

0213
Date

147331, adresa de e-mail: achiziti@unarte.org.

de contact ale responsabilului cu protectia datelor: str G-ral Constantin Budisteanu, nr.19,

sector 1; tel 021/3156907 ; mail: dpo@unarte.org .

Date

le prestatorului: S.C...... , Str., nr., localitate, sector, telefon, e-mail

De ce si cum prelucram datele dvs. personale?

1.
2.
3.

Am |

Colectam numele, adresa dvs, CUI-ul, contul bancar in scopul incheierii contractului.
Colectam adresa dvs de e-mail pentru a va putea presta serviciile/transmite informatiile.
Colectam numarul dvs de cont bancar din extrasul nostru de cont pentru a verifica intrarea
sumelor platite de dvs in contul nostru, lucru necesar pentru evidenta contabila conform
legislatiei in vigoare.

Aveti dreptul de a solicita accesul la datele dvs, rectificarea sau stergerea lor,
restrictionarea prelucrarii, aveti dreptul de a va opune prelucrarii, precum si dreptul la
portabilitatea datelor. Daca va opuneti prelucrarii, nu vom mai putea sa va prestam
serviciile.

Termenul de pastrare al datelor de facturare este de 10 ani.

.............. Semnatura.........

uat la cunostinta
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DEPARTAMENTUL RESURSE UMANE

ACORD
PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

Subsemnatul /a DI/D-na , domiciliat/a n
localitatea , Str. , nr. bl ,
ap. , SC. , sector , posesor/soare al/a BI/CI seria , nr. eliberat/a
de

la data de , CNP

Declar pe propria raspundere ca am luat la cunostinta de prevederile Regulamentului
679/2016 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal
si libera circulatie a acestor date si imi exprim acordul in mod expres ca U.N.A.R.T.E. sa
foloseasca datele cu caracter personal, puse la dispozitie, in vederea unei eventuale angajari.

Stocarea datelor se va face pe o perioada de 3 luni de zile.

Am luat cunostinta si sunt de acord cu conditiile de selectie si participare la concurs.

Data

Semnatura
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INFORMARE

Tn 25 mai 2018 devine aplicabil Regulamentul European 2016/679 - privind protectia persoanelor fizice referitor
la prelucrarea datelor cu caracter personal si libera circulatie a acestor date. Scopul principal al acestuia este cresterea
nivelului de protectie a datelor personale si crearea unui climat de incredere care sa permita fiecarei persoane controlul
asupra propriilor date.

Universitatea Nationala de Arte din Bucuresti, cu sediul Tn Bucuresti, G-ral Constantin Budisteanu, nr.19, sector
1, prelucreazd datele dumneavoastra cu caracter personal. Conform cerintelor Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016, si a Legii nr.677/2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date, cu modificarile si completarile
ulterioare, Universitatea Nationald de Arte din Bucuresti are obligatia de a administra in conditii de siguranta si numai
DEI 0D € SPE dl€, dadlel€ PEIrSoNnale Care 1 N1Z4le

Departamanetul Resurse Umane va prelucra datele cu caracter personal al angajatilor, respectiv datele de
identificare si financiare doar pentru scopuri legitime, respectiv, necesare Tn vederea asigurarii documentelor in
procesul de selectie, de angajare, documentelor ce vizeaza relatiile de munca si implicatiile care decurg din acestea,

Tntocmirea statului de plata, Tntocmirea si d

epunerea declaratiilor fiscale, Tnregistrarea in Revisal si depunerea la ITM,
Irnizarea catre prestatorul d d i P

reg jtorul d , M
Comunicam datele tale personale catre alti destinatari ?

Pentru indeplinirea obligatiilor legale ce ne revin sau in alte scopuri legitime este posibil sa transmitem datele
tale personale catre autoritati publice, organe judiciare, birouri notariale si alte institutii publice din Romania
asigurandu-ne Tnsa Tntotdeauna ca instituim garantii adecvate pentru protejarea datelor dvs.

Cat timp prelucram datele personale?

Datele dumneavoastra personale sunt prelucrate pe tot parcursul relatiei contractuale si, dupa finalizarea
acesteia, cel putin pe perioada impusa de prevederile legale aplicabile in domeniu, inclusiv, dar fara limitare, la
dispozitiile privind arhivarea.

Care sunt drepturile tale si cum pot fi exercitate?

Pe langa drepturile existente, de la data aplicarii Regulamentului beneficiezi de drepturi aditionale. lata lista
completa a drepturilor pe care le ai:

= Dreptul la informare — poti solicita informatii privind activitatile de prelucrare a datelor tale
personale;

= Dreptul la rectificare — poti rectifica datele personale inexacte sau le poti completa;

= Dreptul la stergerea datelor ("dreptul de a fi uitat") — poti obtine stergerea datelor, in cazul in care
prelucrarea acestora nu a fost legala sau n alte cazuri previzute de lege;

* Dreptul la restrictionarea prelucrarii - poti solicita restrictionarea prelucrarii Tn cazul in care contesti
exactitatea datelor, precum si in alte cazuri prevazute de lege;

* Dreptul de opozitie — poti sa te opui, Tn special, prelucrarilor de date care se intemeiaza pe interesul
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nostru legitim;

Dreptul la portabilitatea datelor - poti primi, Tn anumite conditii, datele personale pe care ni le-ai
furnizat, intr-un format care poate fi citit automat sau poti solicita ca respectivele date sa fie transmise
altui operator;

Dreptul de a depune plangere - poti depune plangere fata de modalitatea de prelucrare a datelor
personale la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal;

Dreptul de retragere a consimtamantului — in cazurile Tn care prelucrarea se intemeiaza pe
consimtamantul tau, ti-1 poti retrage oricand. Retragerea consimtamantului va avea efecte doar pentru
viitor, prelucrarea efectuata anterior retragerii ramanand n continuare valabila;

Drepturi suplimentare aferente deciziilor automate - poti cere si obtine interventia umana cu privire
la respectiva prelucrare, iti poti exprima propriul punct de vedere cu privire la aceasta si poti contesta
decizia.
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SERVICIUL BIBLIOTECA

ACORD

PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

Subsemnatul/a DI/D-na

declar pe propria raspundere ca am luat la cunostinta de prevederile Regulamentului

679/2016 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal

si libera circulatie a acestor date si imi exprim acordul in mod expres ca Biblioteca U.N.A.R.T.E. sa

foloseasca datele cu caracter personal, puse la dispozitie, in vederea completarii fisei contract sau a

posibilitatii de a utiliza serviciile Bibliotecii UNARTE. Stocarea datelor se va face pe o perioada de

5 ani, pentru studenti, iar pentru angajatii cu contract de munca pe perioada nedeterminata, stocarea

se face pana la incheierea contractului.

Am luat cunostinta si sunt de acord cu cele mentionate.

Data

Semnatura
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Erasmus+

CEPFASMUS

Personal Data Privacy Agreement,

b e hereby declare that in accordance with the provisions of
the EU Regulation 2016/679 (applicable from May 25, 2018, replacing Directive 95/46 / EC and,
implicitly, the provisions of Law 677/2001), which aims at guaranteeing and protecting the
fundamental rights and freedoms of individuals, in particular the right to private life regarding the
processing of personal data,
| agree with the processing and storage of personal data by the Erasmus + Office of the National
University of Arts Bucharest for administrative purposes (enrollment of students in the selection
sessions, monitoring and managing applications at partner universities, facilitating the nomination
process, implementing study / practice contracts and financial contracts, statistical activities,
information actions).
| also agree with the subsequent processing of my personal data for statistical, archiving and
information purposes after the ceasing of the contract between me and the National University of
Arts.

Signature,
Date,
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CEFAS WMUS
ACORD

de prelucrare a datelor cu caracter personal

SUDBSEMNALUL ...t prin prezenta, declar ca
in conformitate cu prevederile regulamentului UE 2016/679 (aplicabil din 25 mai 2018, care
inlocuieste Directiva 95/46/CE si, implicit, prevederile Legii nr. 677/2001) ce are drept scop
garantarea si protejarea drepturilor si libertatilor fundamentale ale persoanelor fizice, in special a
dreptului la viata intima, familiala si privata, cu privire la prelucrarea datelor cu caracter personal
sunt de acord cu prelucrarea si stocarea datelor cu caracter personal de catre Biroul Erasmus+ al
Universitatii Nationale de Arte Bucuresti, in scop administrativ (inscrierea studentilor in sesiunile
de selectie, monitorizarea ti gestionarea aplicatiilor la universitatile partenere, facilitarea procesului
de nominalizare, realizarea contractelor de studii/practica si a contractelor financiare, activitati
statistice, actiuni de informare). De asemenea, sunt de acord cu prelucrarea ulterioara incetarii
contractului intre mine si Universitatea Nationala de Arte a datelor personale Tn scopuri statistice,

de arhivare si de informare.

Semnatura,

Data,
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DEPARTAMENTUL CERCETARE

ACORD

privind utilizarea si prelucrarea datelor cu caracter personal

Subsemnatul/a , In calitate de persoana

fizica, declar pe propria raspundere ca imi dau acordul cu privire la utilizarea si prelucrarea datelor

personale in vederea oferirii de servicii de cercetare/educationale Tn interiorul Universitatii

Nationale de Arta din Bucuresti, iar aceste date corespund realitatii.

Am luat la cunostinta ca datele cuprinse in acest formular vor fi tratate confidential, n

conformitate cu prevederile Regulamentul (UE) 2016/679 a Parlamentului European si al

Consiliului European din 27 aprilie 2016 privind protectia persoanelor la prelucrarea datelor cu

caracter personal si libera circulatie a acestor date, precum si de continutul

informarii

Universitatii Nationale de Arte din Bucuresti cu privire la aceste date (informare aflata pe verso)

si declar ca sunt de acord ca aceste date cu caracter personal sa fie stocate, prelucrate, utilizate, de

catre universitate.

Semnatura

Data:
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Universitatea Nationala de Arte din Bucuresti, cu sediul in Bucuresti, G-ral Constantin Budisteanu,
nr.19, sector 1, operator de date cu caracter personal cu numarul 36952, inregistrat la Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal, prelucreaza datele dumneavoastra
cu caracter personal.

Conform cerintelor Regulamentul (UE) 2016/679 a Parlamentului European si al Consiliului
European din 27 aprilie 2016, pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulagie a acestor date, cu modificarile si completarile ulterioare, Universitatea
Nationala de Arte din Bucuresti are obligatia de a administra in conditii de siguranta si numai pentru
scopurile specificate, datele personale care 1i sunt furnizate.

Datele dumneavoastra cu caracter personal (nume, prenume, CNP, adresa Cl sau BI) , sunt necesare

astfel:
1) pentru realizarea obiectului de activitate principal, respectiv educatie, cultura si cercetare, Tn sensul
initierii si derularii de raporturi juridice cu membrii echipelor de cercetare, beneficiare de fonduri nationale
si internationale in cadrul proiectelor in care Unarte este coordonator sau partener.
2) in vederea Tmbuntatagirii  modului  de comunicare prin intermediul postei electronice, pentru
comunicarea operativda si eficienta a informatiilor necesare derularii raporturilor contractuale dintre
dumneavoastra si Universitate.
3) pentru derularea de raporturi juridice intre partenerii publici si/sau privati implicati Tn proiectele de

cercetare Unarte.

Termenul de pastrare al documentelor este de 5 ani.

Aveti obligatia sa furnizati datele enuntate, deoarece in cazul nefurnizarii corecte si complete a acestora,
universitatea poate sia refuze initierea de raporturi juridice cu dumneavoastra, intrucat poate fi pusa
in imposibilitatea de a respecta cerintele reglementarilor speciale in domeniul educational. Informatiile
Tnregistrate sunt destinate utilizarii de catre operator si sunt comunicate numai urmatorilor destinatari:

- persoana vizata,

- partenerii contractuali ai operatorului;

- institutii de Tnvatamant, educatie si cercetare;

Conform Regulamentul (UE) 2016/679 a Parlamentului European si al Consiliului din 27 aprilie 2016,
beneficiati de dreptul de acces, de interventie asupra datelor si de dreptul de a nu fi supus unei decizii
individuale. Totodata, aveti dreptul sa va opuneti prelucrarii datelor personale care va privesc si sa
solicitagi stergerea datelor, cu exceptia situatiilor prevazute expres de lege, cAnd prelucrarea datelor
de catre Universitatea Nationald de Arte din Bucuresti este obligatorie. Pentru exercitarea acestor
drepturi, va puteti adresa cu o cerere scrisa, datata si semnata catre Secretariatul General al
Universitatii Nationale de Arte din Bucuresti, care va Tnainta solicitarea dumneavoastra conducerii
Universitatii.

De asemenea, va este recunoscut dreptul de a va adresa Autoritatii Nationale de Supraveghere a Prelucrarii

Datelor cu Caracter Personal.
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CERINTELE MINIME DE SECURITATE
a prelucrarilor de date cu caracter personal

Prezentele cerinte minime de securitate a prelucrarilor de date cu caracter personal
trebuie sa stea la baza adoptarii si implementarii de catre operator a masurilor tehnice si
organizatorice necesare pentru pastrarea confidentialitatii si integritatii datelor cu caracter
personal.

Tn concordantd cu acestea operatorii Tsi vor stabili propriile politici si proceduri de Securitate,
conform cu cerintele Regulamentului (UE) 2016/679 a Parlamentului European si al Consiliului din
27 aprilie 2016, aplicabil Tncepand cu data de 25 mai 2018, care impune un set unic de reguli n
materia protectiei persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date (“RGPD”).

Cerintele minime de securitate a prelucrarilor de date cu caracter personal acopera
urmatoarele aspecte:

1. Identificarea si autentificarea utilizatorului

Prin utilizator se intelege orice persoana care actioneaza sub autoritatea operatorului, a persoanei
Tmputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter
personal.

Utilizatorii, pentru a capata acces la o baza de date cu caracter personal, trebuie sa se identifice.
Identificarea se poate face prin introducerea codului de identificare de la tastatura (un sir de
caractere). Fiecare utilizator are propriul sau cod de identificare. Niciodata mai multi utilizatori
nu trebuie sa aiba acelasi cod de identificare.

Codurile de identificare (sau conturi de utilizator) nefolosite o perioada mai indelungata trebuie
dezactivate si distruse dupa un control prealabil intern al operatorului. Perioada dupa care codurile
trebuie dezactivate si distruse se stabileste de operator.

Orice cont de utilizator este nsotit de 0 modalitate de autentificare. Autentificarea poate fi facuta
prin introducerea unei parole. Parolele sunt siruri de caractere. Cu cat sirul de caractere este
mai lung, cu atat parola este mai greu de aflat. La introducerea parolelor acestea nu trebuie sa fie
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afisate in clar pe monitor.

Parolele trebuie schimbate periodic in functie de politicile de securitate ale entitatii (operator sau
persoana Tmputernicita). Schimbarea periodica a parolelor se face numai de catre utilizatori
autorizati de operator.

Operatorul trebuie sa solicite realizarea unui sistem informational care sa refuze automat
accesul unui utilizator dupa 5 introduceri gresite ale parolei.

Orice utilizator care primeste un cod de identificare si un mijloc de autentificare trebuie sa
pastreze confidentialitatea acestora si sa raspunda in acest sens in fata operatorului.

Fiecare entitate va stabili o procedura proprie de administrare si gestionare a conturilor de
utilizator.

Operatorii autorizeaza anumiti utilizatori pentru a revoca sau a suspenda un cod de identificare
si autentificare, daca utilizatorul acestora si-a dat demisia ori a fost concediat, si-a
incheiat contractul, a fost transferat la alt serviciu si noile sarcini nu i solicita accesul la date
cu caracter personal, a abuzat de codurile primite sau daca va absenta o perioada indelungata
stabilita de entitate.

Accesul utilizatorilor la bazele de date cu caracter personal efectuate manual se va face pe baza
unei liste aprobate de conducerea entitatii.

2. Tipul de acces

Utilizatorii trebuie sa acceseze numai datele cu caracter personal necesare pentru indeplinirea
atributiilor lor de serviciu. Pentru aceasta operatorii trebuie sa stabileasca tipurile de acces dupa
functionalitate (cum ar fi: administrare, introducere, prelucrare, salvare etc.) si dupa actiuni
aplicate asupra datelor cu caracter personal (cum ar fi: scriere, citire, stergere), precum si
procedurile privind aceste tipuri de acces.

Programatorii sistemelor de prelucrare a datelor cu caracter personal nu vor avea acces la datele cu
caracter personal. Operatorul va permite accesul programatorilor la datele cu caracter personal
dupa ce acestea au fost transformate in date anonime.

Compartimentul care asigura suportul tehnic poate avea acces la datele cu caracter personal
pentru rezolvarea unor cazuri exceptionale.

Pentru activitatea de pregatire a utilizatorilor sau pentru realizarea de prezentari se vor folosi date
anonime. Angajatii care predau cursurile de pregatire vor folosi date cu caracter personal pe
parcursul propriei lor pregatiri.

Operatorul va stabili modalitatile stricte prin care se vor distruge datele cu caracter
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personal. Autorizarea pentru aceasta prelucrare de date cu caracter personal trebuie limitata la
cativa utilizatori.

3. Colectarea datelor

Operatorul desemneaza utilizatori autorizati pentru operatiile de colectare si introducere de date cu
caracter personal intr-un sistem informational.

Orice modificare a datelor cu caracter personal se poate face numai de catre utilizatori autorizati
desemnati de operator.

Operatorul va lua masuri pentru ca sistemul informational sa Tinregistreze cine a facut
modificarea, data si ora modificarii. Pentru 0 mai buna administrare operatorul va lua masuri ca
sistemul informational sa mentina datele sterse sau modificate.

4. Executia copiilor de siguranta

Operatorul va stabili intervalul de timp la care se vor executa copiile de siguranti ale bazelor
de date cu caracter personal, precum si ale programelor folosite pentru prelucrarile
automatizate. Utilizatorii care executd aceste copii de siguranta vor fi numiti de operator, intr-un
numar restrans. Copiile de siguranta se vor stoca in alte camere, in fisete metalice cu sigiliu aplicat,
si, daca este posibil, chiar in camere din alta cladire.

Operatorul va lua masuri ca accesul la copiile de siguranta sa fie monitorizat.
5. Computerele si terminalele de acces

Computerele si alte terminale de acces vor fi instalate in incaperi cu acces restrictionat. Daca nu
pot fi asigurate aceste conditii, computerele se vor instala in incaperi care se pot incuia sau se
vor lua masuri ca accesul la computere sa se faca cu ajutorul unor chei ori cartele magnetice.

Daca pe ecran apar date cu caracter personal asupra carora nu se actioneaza 0 perioada
data, stabilita de operator, sesiunea de lucru trebuie inchisa automat. Marimea acestei perioade se
determina in functie de operatiile care trebuie executate.

Terminalele de acces folosite in relatia cu publicul, pe care apar date cu caracter personal,
vor fi pozitionate astfel incat sa nu poata fi vazute de public si dupa o perioada scurta, stabilita de
operator, in care nu se actioneaza asupra lor, acestea trebuie ascunse.

6. Fisierele de acces
Operatorul este obligat sa ia masuri ca orice accesare a bazei de date cu caracter personal sa

fie inregistrata ntr-un fisier de acces (numit log la prelucrarile automate) sau Tntr-un registru
pentru prelucrarile manuale de date cu caracter personal, stabilit de operator. Informatiile
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Tnregistrate in fisierul de acces sau in registru vor fi:

- codul de identificare (numele utilizatorului pentru bazele de date cu caracter personal
manuale);

- numele fisierului accesat (fisei);

- numarul inregistrarilor efectuate;

- tipul de acces;

- codul operatiei executate sau programul folosit;

- data accesului (an, luna, zi);

- timpul (ora, minutul, secunda).

Pentru prelucrarile automate aceste informatii vor fi stocate intr-un fisier de acces
general sau 1in fisiere separate pentru fiecare utilizator. Orice Tncercare de acces
neautorizat va fi, de asemenea, inregistrata.

Operatorul este obligat sa pastreze fisierele de acces cel putin 2 ani, pentru a fi folosite ca
probe Tn cazul unor investigatii. Daca investigatiile se prelungesc, aceste fisiere se vor
pastra atat timp cat se va considera necesar.

Fisierele de acces trebuie sa faca posibila identificarea de catre operator sau de catre
persoana imputernicita a persoanelor care au accesat date cu caracter personal fara un motiv
anume, in vederea aplicarii unor sanctiuni sau a sesizarii organelor competente.

7. Sistemele de telecomunicatii

Operatorul este obligat sa faca periodic controlul autentificarilor si tipurilor de acces
pentru detectarea unor disfunctionalitaiti in ceea ce priveste folosirea sistemelor de
telecomunicatii.

Operatorii sunt obligati sa conceapa sistemul de telecomunicatii astfel incat datele cu
caracter personal sa nu poata fi interceptate sau transmise de oriunde. Daca sistemul de
telecomunicatii nu poate fi astfel securizat, operatorul este obligat sa impuna folosirea
metodei de criptare pentru transmisia datelor cu caracter personal.

Prin sistemele de telecomunicatii se vor transmite numai datele cu caracter personal
strict necesare.

8. Instruirea personalului

n cadrul cursurilor de pregatire a utilizatorilor operatorul este obligat sa faca informarea
acestora cu privire la prevederile Regulamentului (UE) 2016/679 a Parlamentului
European si al Consiliului din 27 aprilie 2016, a Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulagie a
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acestor date, la cerintele minime de securitate a prelucrarilor de date cu caracter personal,
precum si cu privire la riscurile pe care le comporta prelucrarea datelor cu caracter
personal, Tn functie de specificul activitatii utilizatorului.

Utilizatorii care au acces la date cu caracter personal vor fi instruiti de catre operator
asupra confidentialitatii acestora. Utilizatorii sunt obligati sa Tsi inchida sesiunea
de lucru atunci cand parasesc locul de munca.

9. Folosirea computerelor

Pentru mentinerea securitatii  prelucrarii  datelor cu caracter personal (in
special Tmpotriva virusilor informatici) operatorul va lua masuri care vor consta in:

a) interzicerea folosirii de catre utilizatori a programelor software care provin din
surse externe sau dubioase;

b) informarea utilizatorilor in privinta pericolului privind virusii
informatici;

c) implementarea unor sisteme automate de devirusare si de securitate a
sistemelor informatice;

d) dezactivarea, pe cat posibil, a tastei "Print screen”, atunci cand sunt afisate pe
monitor date cu caracter personal, interzicandu-se astfel scoaterea la imprimanta a
acestora.

10. Imprimarea datelor

Scoaterea la imprimanta a datelor cu caracter personal se va realiza numai de
utilizatori autorizati pentru aceasta operatiune de catre operator.
Operatorii sunt obligati sa aprobe procedure interne specifice privind folosirea si
distrugerea acestor materiale.

Fiecare entitate 1si va aproba propriul sistem de securitate, tindnd seama de aceste cerinte
minime de securitate a prelucrarilor de date cu caracter personal, iar in functie de importanta
datelor cu caracter personal prelucrate, isi va impune masuri de securitate suplimentare.
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